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1. Inledning

1.1 Bada Parterna bekrédftar att de undertecknade har fullmakt att ingd detta
personuppgiftsbitradesavtal ("Avtal"). Detta Avtal kommer att ingd i och reglera Behandlingen av
Personuppagifter i foljande tjdnsteavtal ("Tjansteavtal") mellan Parterna:

Avtal avseende Smartskill - Vard och Omsorg, datum X

1.2 Om Personuppgiftsansvarig byter kontaktperson(er) som ndmns i tabellen ovan, ska
Personuppgiftsbitrdde informeras om detta skriftligen.

2. Definitioner

2.1 Definitionen av Personuppgifter, Sarskilda kategorier av Personuppgifter (Kansliga
Personuppgifter), Behandling av Personuppgifter, Registrerad, Personuppgiftsansvarig och
Personuppgiftsbitrdde dr densamma som anvands i géllande dataskyddslagstiftning, inklusive den
allmanna dataskyddsférordningen EU 2016/679 (“GDPR").

3. Omfattning

3.1 Avtalet reglerar Personuppgiftsbitrddets Behandling av Personuppgifter pa uppdrag av
Personuppgiftsansvarig och beskriver hur Personuppgiftsbitradet ska sakerstalla dataskydd, genom
tekniska och organisatoriska atgarder enligt gallande dataskyddslagstiftning, inklusive
dataskyddsfoérordningen.

3.2 Syftet med Personuppgiftsbitrddets Behandling av Personuppgifter pa uppdrag av
Personuppgiftsansvarig ar att uppfylla Tjansteavtal.

3.3 Detta Avtal har foretrdde framfor eventuella motstridiga bestdmmelser om Behandling av
Personuppgifter i Tjansteavtal eller i andra tidigare avtal eller skriftlig kommunikation mellan
Parterna. Detta Avtal ar giltigt sa lange som 6verenskommits i Appendix A.

4. Personuppgiftsbitradets rattigheter och skyldigheter

4.1 Personuppgiftsbitrddet far endast Behandla Personuppgifter pa uppdrag av och i enlighet med
Personuppgiftsansvarigs skriftliga instruktioner. Genom att inga detta Avtal instruerar
Personuppgiftsansvarig Personuppgiftsbitradet att Behandla Personuppgifter pa foljande satt: i)
endast i enlighet med géllande lag, ii) for att uppfylla alla forpliktelser enligt Tjansteavtal, iii) som
vidare specificerat genom Personuppgiftsansvarigs normala anvandning av Personuppgiftsbitradets
tjdnster och iv) pa sa sdtt som anges i detta Avtal.

4.2 Personuppgiftsbitrddet har ingen anledning att tro att det finns lagstiftning som férhindrar att
Personuppgiftsbitrddet foljer de ovan angivna instruktionerna. Personuppgiftsbitradet ska, efter att
ha blivit medveten om det, informera Personuppgiftsansvarig i de fall Personuppgiftsansvarigs
instruktioner eller behandling, enligt Personuppgiftsbitrddet, strider mot gallande
dataskyddslagstiftning.

4.3 De kategorier av Registrerade och Personuppgifter som omfattas av Behandling i detta Avtal
framgar av Bilaga A.



4.4 Personuppgiftsbitradet ska sakerstdlla konfidentialitet, integritet och tillganglighet av
Personuppgifter enligt den dataskyddslagstiftning som galler for Personuppgiftsbitradet.
Personuppgiftsbitradet ska genomfora systematiska, organisatoriska och tekniska atgarder For att
sdkerstdlla en rimlig sdkerhetsnivd, med hadnsyn tagen till den senaste tekniken och
implementationskostnader i forhallande till den risk som Behandlingen innebér, och typen av
Personuppgifter som ska skyddas.

4.5 Personuppgiftsbitrddet ska bista Personuppgiftsansvarig med lampliga tekniska och
organisatoriska atgarder, sa langt det ar mojligt med hansyn tagen till typ av Behandling och den
informationen som ar tillgdnglig for  Personuppgiftsbitradet, for att  uppfylla
Personuppgiftsansvarigs skyldigheter enligt gallande dataskyddslagstiftning avseende
forfragningar fran Registrerade och allmant dataskydd enligt dataskyddsforordningen artikel 32-36.

4.6 Om Personuppgiftsansvarig behéver information om sdkerhetsatgarder, dokumentation eller
annan information om hur Personuppgiftsbitrddet Behandlar Personuppgifter, och sadana
forfragningar innebdr mer information eller bistdnd dn den standard som tillhandahalls av
Personuppgiftsbitradet for att folja gallande dataskyddslagstiftning som Personuppgiftsbitrdde,
kan Personuppgiftsbitradet debitera Personuppgiftsansvarig for sddana ytterligare tjanster.

4.7 Personuppgiftsbitradet och dennes personal ska sdkerstalla konfidentialitet av Personuppgifter
som Behandlas under detta Avtal. Detta villkor géller dven efter att Avtalet upphort att gélla.

4.8 Personuppgiftsbitrdadet ska, genom att skyndsamt och utan ondédigt dréjsmal meddela
Personuppgiftsansvarig, gora det mojligt for Personuppgiftsansvarig att uppfylla de rattsliga krav
som galler for information till relevanta dataskyddsmyndigheter och Registrerade rorande
personuppgiftsincidenter.

Vidare ska Personuppgiftsbitradet, i den utstrackning det ar praktiskt mojligt och lagligt, meddela
Personuppgiftsansvarig om;

i) forfragningar om utldamnande av Personuppgifter som erhallits fran en Registrerad

ii) Forfragningar fran myndigheter, exempelvis Polisen, om utlamnande av Personuppgifter

4.9 Personuppgiftsbitradet far inte svara direkt pa forfragningar fran Registrerade utan medgivande
fran Personuppgiftsansvarig. Personuppgiftsbitradet far inte delge innehall som berdrs av detta
Avtal eller Tjansteavtalet till myndigheter som Polisen, inklusive Personuppgifter, med undantag for
vad som ar lagstadgat, exempelvis genom domstolsbeslut eller liknande beslut.

4.10 Personuppgiftsbitradet har inte 4&garskap till eller kontroll 6ver huruvida och hur
Personuppgiftsansvarig valjer att anvdnda sig av eventuella tredjepartsintegrationer via
Personuppgiftsbitrddets API, via direkt databaskoppling eller liknande. Ansvaret for sddana
integrationer med tredje part dligger uteslutande Personuppgiftsansvarig.

4.11 Personuppgiftsbitradet kan komma att Behandla Personuppgifter om anvandare och
Personuppgiftsansvarigs anvdandning av tjansten nar det ar nodvandigt for att fa feedback och
forbattra tjansten. Personuppgiftsansvarig ger Personuppgiftsbitrddet ratt att anvdnda och
analysera aggregerad anvandningsdata kopplade till Personuppgiftsansvarigs anvandning av
tjidnsterna i syfte att optimera, forbattra eller Fforbdttra sattet Personuppgiftsbitradet
tillhandahaller tjanster pa och for att gora det mojligt For Personuppgiftsbitradet att skapa nya
funktioner och funktionalitet i samband med tjansterna. Personuppgiftsbitrddet ska anses
personuppgiftsansvarig for sddan behandling och behandlingen omfattas darfér inte av detta Avtal.

4.12 Vid anvandning av tjansten kommer Personuppgiftsansvarig att ldgga till data till programvaran
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("Kunddata”). Personuppgiftsansvarig medger och motsatter sig inte att Personuppgiftsbitradet
anvander Kunddata i ett aggregerat och anonymiserat format f6ér att forbattra de tjanster som
levereras till kunder, forskning, utbildning och/eller statistiska &ndamal.

5. Personuppgiftsansvarigs rattigheter och skyldigheter

5.1 Genom att underteckna detta Avtal bekraftar Personuppgiftsansvarig att:

e Personuppgiftsansvarig har rattslig grund att Behandla och utldmna de aktuella
Personuppgifterna till Personuppgiftsbitradet (inklusive eventuella underbitréden som
Personuppgiftsbitrddet anvander).

e Personuppgiftsansvarig ar ansvarig for riktigheten, integriteten, innehallet, tillforlitligheten
och lagenligheten av de Personuppgifter som ldmnats till Personuppgiftsbitradet.

e Personuppgiftsansvarig har uppfyllt alla obligatoriska krav och skyldigheter att anmaéla hos
eller fa tillstand fran relevanta myndigheter for Behandlingen av Personuppagifter.

e Personuppgiftsansvarig har fullgjort sina skyldigheter att tillhandahalla relevant
information till Registrerade avseende Behandling av Personuppgifter enligt obligatorisk
dataskyddslagstiftning.

e Vid anvandning av de tjanster som tillhandahalls av Personuppgiftsbitrddet under
Tjansteavtal far Personuppgiftsansvarig inte overféra nagra Kansliga Personuppgifter till
Personuppgiftsbitradet utan uttrycklig 6verenskommelse om detta i Bilaga A till detta Avtal.

6. Anvandande av underbitraden och 6verféring av data

6.1 Som en del av leveransen av tjanster till Personuppgiftsansvarig, enligt Tjansteavtal och detta
Avtal, kan Personuppgiftsbitradet anvanda sig av underbitrdden och Personuppgiftsansvarig lamnar
ger ett generellt samtycke till anvdndandet av underbitrdden. Sddana underbitrdden kan vara andra
foretag inom Visma-koncernen eller externa underbitrdden (tredje part) inom eller utanfér EU. Alla
underbitrédden med atkomst till Personuppgifter ar inkluderade i Bilaga B. Personuppgiftsbitradet
ska sakerstalla att underbitréden genom avtal samtycker till att ata sig ansvar som motsvarar de
skyldigheter som anges i detta Avtal.

6.2 En oversikt over underbitrdden med tillgang till Personuppgifter finns pa Visma Trust Center
med besdkadress: https://www.visma.com/trust-centre/product-search/. Personuppgiftsbitradet far
anlita andra féretag inom Visma-koncernen som ar beldgna inom EU/EES, som underbitrdden utan
att Visma-foretaget ar listat pa Trust Center och utan féregdende godkdnnande eller anmalan till
Personuppgiftsansvarig. Detta ar vanligtvis for utveckling, support, drift etc.
Personuppgiftsansvarig kan begara mer detaljerad information om underbitraden.

6.3 Om underbitrddena finns utanfor EU ger Personuppgiftsansvarig behorighet till
Personuppgiftsbitrddet Ffor att sakerstdlla ldmpliga rattsliga grunder fér OGverforing av
Personuppgifter utanféor EU pa Personuppgiftsansvarigs uppdrag, genom att infora
EU-standardavtalsklausuler (SCC).

6.4 Personuppgiftsansvarig ska underrittas innan andringar sker rorande underbitrdden som
Behandlar Personuppgifter sa att den Personuppgiftsansvarige har méjlighet att géra invandningar
mot sadana férandringar. Om Personuppgiftsansvarig gor invandningar mot nytt underbitrdde inom
30 dagar fran det att meddelande har ldmnats, ska Personuppgiftsbitridet och
Personuppgiftsansvarig granska dokumentationen for underbitrddenas efterlevnad av GDPR for att
sakerstalla uppfyllandet av gédllande dataskyddslagstiftning. Om Personuppgiftsansvarig
fortfarande motsatter sig och har rimliga skal for detta, kan Personuppgiftsansvarig inte reservera
sig mot anvandningen av sadant underbitrdde (i synnerhet med beaktande av karaktdren av online
standardprogramvara), men Personuppgiftsansvarig kan sdga upp det Tjansteavtal for vilket det
tvistiga underbitradet anvands.


https://www.visma.com/trust-centre/transparency/
https://www.visma.com/trust-centre/product-search/

7. Sdkerhet

7.1 Personuppgiftsbitrddet har 3tagit sig att tillhandahalla en hog sdkerhetsniva i sina produkter
och tjanster. Personuppgiftsbitradet tillhandahaller sékerhetsnivan genom organisatoriska, tekniska
och Fysiska sdkerhetsatgarder, i enlighet med kraven pa informationssikerhet som beskrivs i
dataskyddsforordningen artikel 32.

7.2 Tjdnsteavtalet anger de atgadrder eller andra datasdkerhetsprocedurer som
Personuppagiftsbitradet implementerar vid Behandlingen av Personuppgifter.
Personuppgiftsansvarig ska ansvara for lamplig och adekvat sdkerhet for den utrustning och IT-miljé
som Personuppgiftsansvarig ansvarar for.

8. Revisionsrattigheter

8.1 Personuppgiftsansvarig har ratt att genomfdra arlig revision av Personuppgiftsbitradets
uppfyllande av villkoren i Avtalet. Om lagstiftningen kraver det kan Personuppgiftsansvarig begéara
revisioner oftare.

For att begéra en revision maste Personuppgiftsansvarig ldmna in en detaljerad revisionsplan till
Personuppgiftsbitradet minst fyra veckor fore det féreslagna revisionsdatumet med en beskrivning
av revisionens omfattning, varaktighet och startdatum. Om tredje part ska utféra revisionen, maste
bdda Parterna godkanna tredje part. Om Behandlingen sker i ett “multitenant” miljé, ger
Personuppgiftsansvarig Personuppgiftsbitradet befogenhet, att av sdkerhetsskal, bestamma att
revisioner ska utforas av en neutral tredjepartsrevisor som Personuppgiftsbitradet valjer.

8.2 Om det begarda revisionsomradet ar upptaget i en ISAE-, ISO- eller liknande granskningsrapport
som utforts av en kvalificerad tredjepartsrevisor inom de foregdende tolv manaderna, och
Personuppgiftsbitradet bekraftar att det inte finns nagra kanda vasentliga férandringar i de
atgarder som granskats, accepterar Personuppgiftsansvarig denna granskningsrapport istallet for
att begara en ny revision av dtgarder som redan granskats.

8.3 Under alla omstdndigheter maste revisioner utforas under vanliga 6ppettider vid den aktuella
anldggningen, med forbehdll for Personuppgiftsbitrddets regler, och far inte stoéra
Personuppgiftsbitradets affarsverksamhet i vasentlig grad.

8.4 Personuppgiftsansvarig star for eventuella kostnader som uppstar i samband med begarda
revisioner. Hjalp fran Personuppgiftsbitradet som overstiger standardtjansten som tillhandahalls av
Personuppgiftsbitradet och/eller Visma-koncernen for att folja géllande dataskyddslagstiftning,
kommer att debiteras.

9. Varaktighet och uppsdgning

9.1 Detta Avtal ar giltigt s3 lange som Personuppgiftsbitrddet Behandlar Personuppgifter pa
uppdrag av Personuppgiftsansvarig enligt gallande Tjansteavtal.

9.2 Avtalet upphor automatiskt nar Tjansteavtal upphor att gélla. Nar Avtalet upphér kommer
Personuppgiftsbitradet att radera eller aterldmna Personuppgifter som Behandlas pa uppdrag av
Personuppgiftsansvarig, i enlighet med géllande klausuler i respektive Tjansteavtal. Sadan radering
kommer att ske sd snart det ar praktiskt majligt, savida inte EU eller lokal lag kraver ytterligare
lagring. Om inte annat avtalats skriftligen ska kostnaden for sadana atgarder baseras p3; i) timtaxa
for Personuppgiftsbitradets tid och ii) komplexiteten i den begédrda processen.

10. Andringar och tilligg

10.1 Andringar i Avtalet ska inkluderas i en ny bilaga till detta Avtal och undertecknas av bdda Parter
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for att vara giltigt.

10.2 Om nagra villkor i detta Avtal blir ogiltiga, ska detta inte paverka aterstaende villkor. Parterna
ska ersatta eventuella ogiltiga villkor med villkor som aterspeglar syftet med ogiltiga villkor.

11. Ansvar

11.1 Parterna ar 6verens om och erkdnner att vardera Parten ar skyldig att sjalv ansvara for och
betala sadan administrativ sanktionsavgift som alagts Parten enligt dataskyddsférordningen. Part ar
vidare skyldig att erldgga sddant skadestand till Registrerade som Part av behorig domstol alagts
att betala direkt till Registrerade. Ansvaret mellan Parterna regleras av ansvarsbestdmmelser i
respektive Tjansteavtal.

12. Tillamplig lag och jurisdiktion

12.1 Detta Avtal ar underkastat tillamplig lag och den jurisdiktion som anges i respektive
Tjansteavtal mellan Parterna.

*k%k

Detta avtal har uppréttats i tva (2) exemplar, varav Parterna behaller ett vardera.

Personuppgiftsansvarig:

Underskrift:
Undertecknat av:

Ort och datum:

Personuppgiftsbitrade:

Underskrift:
Undertecknat av: Ingunn Wiig, DPM
Ort och datum:

E-post: firmapost.smartskill@visma.com
TIf. +4791688543



Bilaga A - Kategorier av Personuppgifter, Registrerad, syfte, art och
varaktighet

A.1 Kategorier av Registrerade
% kundens slutanvdandare
% Anstallda hos kunden

A.2 Kategorier av Personuppagifter
< Kontaktuppgifter sdsom namn, telefon och e post.
% Arbetsrelaterad information sasom titel, avdelning, organisationstillhérighet

L)

% information om testresultat

For att Personuppgiftsbitradet ska kunna Behandla sddana uppgifter fér Personuppgiftsansvarigs
rakning, maste Personuppgiftsansvarig specificera vilka typer av Kansliga Personuppgifter som ar
aktuella nedan.

Personuppgiftsansvarig ar ocksd ansvarig for att informera Personuppgiftsbitrddet om, och
specificera nedan, eventuella ytterligare typer av Kansliga Personuppgifter i enligt med tillamplig
dataskyddslagstiftning.

Personuppgiftsbitradet ska For Personuppgiftsansvarigs Ja Nej
rakning, Behandla information om:

ras eller etniskt ursprung, politiska asikter, religios eller X
filosofisk dvertygelse,

halsoinformation, X
en persons sexualliv eller sexuell ldggning, X
medlemskap i fackférening, X
genetiska uppgifter eller biometriska uppgifter som X

entydigt identifierar en person

A.4 Syfte med Behandlingen
Syftet med Personuppgiftsbitradets Behandling av Personuppgifter for Personuppgiftsansvarigs
rakning ar: Leverera losningen i enligt med tjansteavtal

A.5 Behandlingens art
Personuppgiftsbitrddets Behandling av Personuppgifter for Personuppgiftsansvarigs rakning ska
huvudsakligen avse (Behandlingens art):

Lagrar, registrerar, testar, andrar/redigerar, rapporterar, skickar epost till kundens slutanvdndare
och anstallda.

A.6 Behandlingens varaktighet



Varaktigheten av Behandlingen av Personuppgifter ar:
Personuppgifterna som hanteras enligt detta personuppgiftsbitradesavtal raderas 6 manader efter
att tjansteavtalet mellan parterna har upphort. Om inget annat avtalas.

Bilaga B - Oversikt 6ver nuvarande underbitriden

En oversikt 6ver underbitrdden med tillgang till Personuppgifter finns pa Visma Trust Center med
besdkadress: https://www.visma.com/trust-centre/product-search/. Personuppgiftsbitradet Ffar
anlita andra féretag inom Visma-koncernen som ar beldgna inom EU/EES, som underbitrdden utan
att Visma-foretaget ar listat pa Trust Center och utan féregdende godkdnnande eller anmalan till
Personuppgiftsansvarig. Detta ar vanligtvis for utveckling, support, drift etc.
Personuppgiftsansvarig kan begara mer detaljerad information om underbitraden.

Aktuella underleverantérer till Personuppgiftsbitradet som har tillgang till Personuppgiftsansvarigs
Personuppgifter vid undertecknandet av detta Avtal inkluderar:

Namn Land Overféringsgrund om | Bistar
underleverantoren ar | Personuppgiftsbitrad
lokaliserad utanfor et med med
EU/EES

Visma Software International Oslo, Norway N/A Lagring, Server

AS

Google EU N/A E-mail og lagring

Hotjar EU N/A Web brukskart

Siteimprove AS Danmark N/A Web kvalitet

In Moment Inc EU N/A Produktkvalitet

Visma Software International EU (Ireland) N/A inloggning via Visma

AS Connect

Startdeliver AB Sverige N/A Kundndjdhet och

produktkvalitet

Atlassian EU N/A Support

HubSpot EU N/A CRM

Hostek AB EU N/A Email Service

Orca Security Ltd EU N/A Software security



https://www.visma.com/trust-centre/transparency/
https://www.visma.com/trust-centre/product-search/

Personuppgiftsbitrddet Ffar anlita andra EU/EES-beldgna féretag i Visma-koncernen som
underbitrdde utan att Visma-foretaget ar listat ovan och utan foregdende godkannande eller
anmalan till Personuppgiftsansvarig. Detta sker vanligtvis for utveckling, support, drift, etc.
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